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1. Inledning

Information ar en av kommunens viktigaste tillgangar och en vasentlig forutsattning for att
kunna bedriva verksamheten. Kommunens informationstillgangar maste darfor behandlas och
skyddas pa ett tillfredsstéllande sétt.

Informationen ska bevaras utifran tre informationsséakerhetsaspekter:

Konfidentialitet: att information enbart ar tillganglig for behdriga.
Riktighet: att information ar korrekt, aktuell och fullsténdig.
Tillganglighet: att information ar atkomlig i ratt tid och anvandbar av behérig.

2. Lagstiftning

Pa Gvergripande niva finns krav pa informationssakerhet i Dataskyddsfoérordningen (GDPR)
och Lag om informationssakerhet i samhéllsviktiga och digitala tjanster (NIS-direktivet.) samt
Sakerhetsskyddslagen. Darutover finns verksamhetsspecifika krav pa informationssakerhet i
bland annat i skollagen, socialtjanstlagen och halso- och sjukvardslagen.

Dataskyddsforordningen staller krav pa hantering av personuppgifter. Informationstillgangar
som lyder under NIS-direktivet & de som beror leverantdrer av samhallsviktiga tjanster. Till
kommunens samhallsviktiga tjanster raknas energi, hélso- och sjukvard samt leverans och
distribution av dricksvatten om de uppfyller vissa kriterier.

Sakerhetsskyddslagen avser Sveriges sakerhet och beror bara sakerhetskansliga verksamheter.
Skollagen, socialtjanstlagen och halso-och sjukvardslagen stéller krav pa tystnadsplikt och
sekretess.

3. Intressenter
Informationssékerhetsarbetet stods och foljs upp fran flera myndigheter och organisationer.

- Myndigheten for samhéllsskydd och beredskap (MSB)
- Sveriges kommuner och landsting (SKL)
- Datainspektionen (DI)

NIS-direktivet foljs d&ven upp av Statens energimyndighet, Livsmedelsverket och
Inspektionen for vard och omsorg (1VO). Sakerhetsskyddslagen féljs upp av
Sakerhetspolisen.

4. Policy

Denna policy utgér kommunens viljeinriktning for att hantera kommunens information pa ett
systematiskt och informationssakert satt. Kommunens informationssékerhetpolicy omfattar all
information kommunens verksamheter &ger och hanterar. Information &r en av kommunens
viktigaste tillgangar och ar en forutsattning for att kommunens verksamheter ska kunna
bedrivas, effektiviseras och na sina mal. Informationssékerhetsarbetet ska vara ett effektivt
stod i kérnverksamheten.

Det systematiska arbetet med informationssékerhet ska utga fran standarden for
informationssakerhet enligt ISO 27000-serien och integreras i kommunens ledningssystem.



Lagar och forordningar utgor en grund for detta arbete, 6verenskomna avtal ska foljas och
medborgarnas krav och forvantningar inforlivas.

Informationssékerhetsarbetet ska bedrivas sa det stodjer kommunernas arbete med
digitalisering samtidigt som det skyddar kommunens, medarbetarnas och kunderna/brukarnas
information.

Ansvaret for informationssakerheten ska folja verksamhetsansvaret. Alla chefer, medarbetare
och fortroendevalda ansvarar for att denna policy och tillhérande riktlinjer foljs da de hanterar
kommunens informationstillgangar.

Informationsséakerhetsarbetet ska sakerstalla att informationstillgangarna skyddas utifran
informationstillgangens skyddsvarde oavsett om den hanteras manuellt eller digitalt.

For att sékerstélla de grundlaggande kraven och rekommendationerna i denna policy uppfylls
har féljande strategiska malsattningar formulerats:

4.1 Strategiska malsattningar

Systematiskt informationssékerhetsarbete

Kommunens ledningssystem for informationssékerhet ska uppfylla de grundlaggande kraven
pa systematiskt informationsséakerhetsarbete enligt ISO 27000-serien och kommunen ska
tillampa ett arbetssatt som stodjer standiga forbattringar.

Kommunen ska uppfylla nuvarande och tillkommande lagkrav som berér kommunen och som
kréver ett systematiskt informationssékerhetsarbete.

Organisation

Kommunen ska upprétta en organisation med tydlig férdelning av ansvar for
informationstillgangar och med relevanta roller for ledning och genomférande av ett
systematiskt informationssakerhetsarbete. Ansvaret for informationssékerheten ska utga fran
verksamhetsansvaret och hanteras i kommunens delegationsordning. En riktlinje ska finnas
som beskriver organisation och roller for informationssékerhetsarbetet.

Chefer, medarbetare och fortroendevalda

Samtliga chefer, medarbetare och fértroendevalda ska erbjudas relevant utbildning inom
informationssékerhet. Utbildningarna ska samordnas via informationsséakerhetssamordnaren.
Chefer ansvarar for att medarbetare har ratt behdrighet och forutsattningar att i sitt arbete
hantera kommunens informationstillgangar.

Kommunen ska faststalla informationssékerhetsrelaterade krav pa bakgrundskontroll for
befattningar. Bakgrundskontroller ska vara anpassade till olika befattningar beroende pa
vilken information medarbetaren ges tillgang till.

Kommunen ska stréva efter att skapa en god sakerhetskultur i hela organisationen. Detta
uppnas framst genom styrande dokument, personal utbildad inom informationssakerhet samt
hantering av avvikelser och risker som underlag till stindiga forbéattringar.



Det ska finnas ett fungerande samspel mellan olika kompetenser inom sékerhet,
informationssékerhet, IT, juridik och ledning. Riktlinjer ska finnas for informationssakerhet
for medarbetare och fortroendevalda.

Hantering av informationstillgangar

Kommunen ska inventera informationstillgangarna som finns i verksamheten. Kommunen ska
sakerstalla ratt och relevant niva pa informationssakerhetsarbetet genom
informationssékerhetsklassning. Riktlinjer ska finnas for hur detta arbete ska genomforas.

Fysisk och teknisk sékerhet

Kommunen ska faststélla kraven pa den fysiska och tekniska sakerheten i de egna systemen, i
de system som hanteras via Goliska IT, via andra leverantérer och sakerstalla att kraven
uppfylls. En riktlinje ska finnas som beskriver fysisk och teknisk sékerhet.

Leverantorsrelationer

Kommunen ska faststalla de informationssakerhetsrelaterade krav som ska anvandas vid
upphandlingar och i avtal med leverantorer framférallt av 1T-system och IT-drift.

Kommunen ska sakerstalla skyddet for de informationstillgangar som leverantorer har
atkomst till genom att informationssakerhetskrav ingar i leverantérsavtalen. Kommunen ska
folja upp att leverantorerna lever upp till kraven pa informationssakerhet. Riktlinjer ska finnas
som beskriver hur detta ska genomforas.

Hantering av informationssakerhetsincidenter

Kommunen ska f6lja upp informationssékerhetsarbetet genom att rapportera avvikelser,
atgarda informationssakerhetsbrister och i forekommande fall rapportera incidenter till
berérda myndigheter. Incidentrapportering kravs for att uppfylla vissa lagkrav. En rutin for
avvikelsehantering och incidentrapportering ska finnas.

Efterlevnad

Efterlevnaden av informationssakerhetsarbetet ska foljas upp till exempel via internkontroll,
revisioner och i ledningens forbéattringsarbete.



